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Analisis de Ciberseguridad

Capacidades agénticas, riesgos de infraestructura critica y el Proyecto
Glasswing.

FECHA ASUNTO CLASIFICACION

11 de mayo de 2026 Evaluacién de riesgos de modelos de IA de frontera
con capacidades ofensivas autbnomas

Un hito critico en la convergencia de IA y ciberseguridad

La aparicion de Claude Mythos Preview marca un punto de inflexion sin precedentes. A diferencia de sus
predecesores, este modelo demuestra capacidades de razonamiento agéntico que le permiten identificar, validar y
explotar vulnerabilidades de dia cero en sistemas operativos y software de infraestructura critica de forma totalmente
autonoma. La filtracion de su existencia, derivada de un error de configuracion en Anthropic, ha acelerado el debate
global sobre la necesidad de defensas potenciadas por IA.

CONCLUSION DEL ANALISTA

El riesgo no reside tnicamente en la capacidad del modelo para hallar errores, sino en su velocidad
para encadenar miltiples fallos menores y convertirlos en ataques complejos de escalada de
privilegios que superan las capacidades de monitoreo humano actual.




LA ANATOMIiA DEL RIESGO %&Iobalfek

CRONOLOGIA DE LA EXFILTRACION Y REVELACION

El anuncio oficial de Anthropic en abril de 2026 fue precedido por un incidente de seguridad operativa interno que
acelero todo el calendario de divulgacion.

Pre-abril 2026 Abril 2026 Mayo 2026

Un borrador técnico sobre las La comunidad de inteligencia de Lanzamiento anticipado del Proyecto
capacidades de Mythos queda amenazas detecta la informacion y Glasswing y apertura del debate
expuesto en un repositorio publico fuerza un plan de revelacion global sobre regulacion de 1A de
debido a un error de configuracién en  coordinada por parte de Anthropic. frontera.

el CMS de Anthropic.

CAPACIDADES TECNICAS Y RIESGOS IDENTIFICADOS

Anthropic ha documentado que Mythos Preview supera a expertos humanos en el benchmark CyberGym y
otras métricas de seguridad. Tres capacidades concentran el riesgo sistémico:

Andlisis de cddigo
heredado

Razonamiento Encadenamiento de
agéntico fallos

Comprende profundamente
lenguajes C/C++ en bases de
codigo de décadas de
antigiedad. Amenaza directa a
banca, energia y sistemas criticos
gue no han sido actualizados en
anos.

Planifica y ejecuta multiples Identifica vulnerabilidades en

pasos sin intervencion humana distintas capas — red, aplicacion,

constante. Permite ataques kernel — y las combina para

persistentes que se adaptan en construir exploits complejos de

tiempo real a las respuestas de escalada de privilegios desde

los sistemas EDR/XDR. errores que individualmente
parecen menores.

CASOS DE ESTUDIO - VULNERABILIDADES HALLADAS

27 ANOS - DOS REMOTO 3 FALLOS ENCADENADOS EJECUCION REMOTA DE

Error de gestion de memoria Logré acceso root desde una OIS

localizado en el sistema operativo cuenta de usuario sin privilegios Hallé fallos criticos en los motores

considerado el estandar de oro en combinando tres vulnerabilidades de renderizado de los principales

seguridad. de baja severidad individual. navegadores comerciales del
mercado.
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03 LA RESPUESTA DEFENSIVA %&Iobalfek

Proyecto Glasswing: la burbuja de seguridad coordinada

Reconociendo que las capacidades de Mythos podrian ser catastroficas en manos de actores estatales o
cibercriminales, Anthropic ha establecido el Proyecto Glasswing: una iniciativa de acceso restringido que
convierte al propio modelo en una herramienta defensiva preventiva.

La coalicion otorga acceso limitado a doce gigantes tecnolégicos — Amazon, Apple, Microsoft, Google, Cisco y
CrowdStrike entre ellos — para que utilicen a Mythos como un red team automatizado. El propdsito es parchear las
infraestructuras antes de que se produzca una proliferacién de modelos similares en el ecosistema.

COALICION GLASSWING - 12 SOCIOS

OBJETIVO Parchear infraestructura critica antes de la proliferacion de modelos equivalentes en el mercado abierto.
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CONSECUENCIAS Y DESAFiIOS SECTORIALES

PREOCUPACION INSTITUCIONAL DEBATE DEL "MARKETING DEL
MIEDO™"

Organismos como el Banco de Inglaterra y el FMI

sefialan que la IA de nivel Mythos representa una Sectores académicos y de auditoria (como el

"incognita desconocida" capaz de desestabilizar la Instituto Al Now) cuestionan si la narrativa

confianza en las transacciones digitales. El fraude "demasiado peligroso para ser lanzado" busca evitar

automatizado a escala industrial es ahora prioridad en regulacion bajo el argumento de que solo Big Tech

la agenda de seguridad nacional de las democracias. puede manejar estos modelos, u ocultar limitaciones

técnicas y altas tasas de falsos positivos.

Ambas posiciones coexisten en el debate publico actual. Lo que no esta en discusion es que la ventana de
oportunidad para preparar las defensas se ha reducido drasticamente, lo que obliga a los profesionales de
ciberseguridad a replantear sus modelos operativos.
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Tres acciones criticas para profesionales de

ciberseguridad

Ante la inminente proliferacion de herramientas tipo Mythos, los equipos de seguridad deben anticiparse a un
escenario donde la ventana entre el descubrimiento de una vulnerabilidad y su explotacién se reducira de
dias a minutos. Las siguientes tres acciones son recomendaciones inmediatas para fortalecer la postura defensiva.

01

Automatizacion del
parcheo

Implementar pipelines
automaticos de deteccion,
validacion y despliegue de
parches. La velocidad humana
ya no compite con la velocidad
agéntica. La preparacion reactiva
se vuelve insuficiente.

02

Adopcién de IA
defensiva

Desplegar modelos de lenguaje
especializados en la deteccion
de anomalias y respuesta
automatizada. Equilibrar la
balanza frente a atacantes
potenciados por IA exige
defensores potenciados por IA.

Resiliencia automatizada:

03

Revision de cédigo
heredado

Priorizar el escaneo de sistemas
antiguos con herramientas de
razonamiento avanzado. El
codigo de décadas — frecuente
en banca y energia — es ahora
el frente mas expuesto a la
explotacion masiva.

La convergencia entre |IA de frontera y ciberseguridad redefine el campo de batalla

digital. Las organizaciones que adopten una postura de ciberseguridad resiliente,
automatizada e inteligente seran las que logren operar con confianza en este

nuevo escenario.

FUENTES Anthropic (Project Glasswing) - BBC News Tech/Cyber - Red Team Blog Anthropic - Banco de Inglaterra - FMI - Instituto Al Now.
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