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CASOS DE INTERES

“Samsung Electronics Co.
prohibid a su personal el uso de
populares herramientas de
inteligencia artificial generativa
como ChatGPT después de
descubrir que empleados
subieron un codigo confidencial
a la plataforma, lo que supuso
un reveés para la difusion de
dicha tecnologia en el lugar de
trabajo.”

Fuente: ElTiempo
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“La empresa china de IA
DeepSeek ha arreglado una base
de datos de fondo expuesta que

tiraba informacién delicada,
incluidas los historiales de chat
de usuarios y las claves del API,
en Internet abierto. La base de

datos DeepSeek no estaba

protegida con una contrasena,

cosa que permitia a cualquier

persona en Internet acceder

ademas de un millén de
registros sin cifrar.’

Fuente: EL Nacional

En Colombia, muchas empresas
aun no han implementado
normativas internas para

regular el uso de herramientas

como ChatGPT, lo qgue aumenta
el riesgo de fugas de datos. Solo
el 27% de las empresas que han
adoptado estas herramientas
aseguran tener politicas clarasy
cumplirlas.

Fuente: Deloitte
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Version 2022

Fuga de datos
confidenciales

normativo.

Generacion de
contenido malicioso

Falta de transparencia
en el manejo de datos

Ataques de
ingenieria social
mejorados

® Globaltek. Derechos reservados.

Regulaciony
cumplimiento

Conciencia y capacitacion

e en seguridad

Riesqos

Refos - |A
generativa




Redaccion de un riesgo

fuga de informacion por error involuntario

fuga de informacion malintencionada

Confidencialidad por divulgacion no

autorizada, causada por o e

ingenieria social
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Afectacion legal debido a
compromiso de datos
personales por uso
indebido de |IA generativa
causada por ausencia de
controeles de prevencion
de fuga de datos

30"

Afectacion: Legal (multas y sanciones

por incumplimiento de normativas como
la Ley 1581 de 2012, GDPR entre otros).

Amenaza: Fuga de informacidon por uso
iIndebido de |A generativa.

Vulnerabilidad: Ausencia de controles de
prevencion de fuga de datos.

Controles: Gobierno, sensibilizacion, vy
controles de fuga de informacién, DSPM
(Data Securtiy Posture Management).
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Afectacion estratégica
debido a fuga de
informacion privilegiada
por uso indebido de
platatformas de IA
generativa causada por
ausencia de politicas de
uso aceptable.

30"

Afectacion: Estratégica (pérdida de
informacion  sensible vy ventaja
competitiva).

Amenaza: Fuga de informacion.

Vulnerabilidad: Ausencia de politicas de
uso aceptable y concientizacion sobre el
uso de |IA generativa.

Controles: Gobierno y sensibilizacion,

proteccion de fuga de informacion
(DSPM, DLP), web security.
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Efecto favorable en la
estrategia debido a la

adopcion de A
generativa,
aprovechando su

potencial para mejorar
la productividad vy la
creatividad en la
organizacion

30"

Afectacion: Afectacidon
estratégica positiva

Oportunidad: adopcion de 1A
generativa.

Vulnerabilidad: mejorar l|a
productividad Y, la
creatividad.
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¢ Implemenfto su empresa
politicas y controles
especificos para prevenir
lo Fuga de iNformacion a
froves del uso de
inteligencio artificial [IA] 2

5 GNOB GlDZ"‘E'(



_ iREGISTRATE Y
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JA y Seguridad en la
Automatizacion
Inteligente

LLM Automatizacion de procesos

con agentes

Computer Use
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cSU empress ho pensado
USar o usa la 1A
Generafive para extraer
dotos de documentos No
esfructurados?
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